Hot Standby Router Protocol (HSRP)

HSRP, birden fazla yonlendiricinin veya ii¢lincii seviye bir anahtarlayicinin son kullaniciya tek
yonlendirici olarak gdriinmesini saglayan protokoldiir. Birden fazla yonlendirici arasinda bir
tanesi aktif yonlendirme islemlerini yirttiirken digeri yedek olarak beklemekte ve aktif olan
yonlendiriciyi takip etmektedir. Bu konu igerisinde HSRP‘nin isleyisinden bahsedilecek ve
HSRP konfigurasyonunun yonlendiriciler iizerinde nasil yapildigi adim adim incelenecektir.

Bu boliimdeki konfigurasyonlar GNS3 emulator ortaminda yapilacaktir [10].
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Sekil 2.1: HSRP ag altyapist.

Sekil 2.1°de goriildiigli gibi kendi fiziksel baglantilari ve IP adresleri olan iki adet yonlendirici
tek bir IP adresi ve fiziksel adresi paylasan, tek bir sanal yonlendirici gibi hareket etmektedir.
Son kullanicilar HSRP protokoliiniin olusturdugu sanal yonlendiricinin IP adresini bilirler ve
bu IP adresini ag gecidi olarak tanirlar. Bu boliim igerinde HSRP‘nin isleyis kisimlarindan

bahsedilecek ve simiilasyon ortaminda yapilan konfigurasyonlarin gosterimi olacaktir.

HSRP mimarisinde yonlendiricilerden biri “Aktif” (Aktive) durumda calisirken, digerleri
“bekleme” (Standby) halde calisir. HSRP terminolojisinde aktif olarak yonlendirme islemlerini
yapan yonlendirici “Active Router”, yedek olarak bekleyen yonlendirici ise “Standby Router”
olarak adlandirilir. Standby gorevini iistlenen yonlendirici, paket iletimi ile alakali herhangi bir
yonlendirme islemi yapmaz. HSRP mimarisinde yonlendiriciler yedekliligin kurulmasi igin

ayn1 grup igerisinde olmak zorundadir. Y 6nlendiricilere grup numarasi ag yoneticisi tarafindan



verilir. Eger bir grup numarasi belirtilmez ise 0 olarak kabul edilir ve 255‘e¢ kadar numaralar

kullanilabilir.

HSRP altyapisinda arp isteklerine sadece aktif olan cevap verebilir. Sanal yonlendiricilere ag
yoneticisi tarafindan atanan sanal IP adresine gelen ARP (Adres Coziimleme Protokolii)
isteklerini aktif yonlendirici cevaplar ve cevap olarak gercek fiziksel adresi yerine sanal fiziksel
adreslerini doner. Sanal fiziksel adresleri ag yoneticileri tarafindan tanimlanmamasi1 durumunda

HSRP otomatik olarak sanal bir fiziksel adres tiretir.

Burada {iretilen sanal fiziksel adresi su sekildedir;
Uretici kodu (00.00.0C) + HSRP (07.AC) + Grup numarasi

Omegin 1 numarali HSRP grubu igine sanal fiziksel adresi 0000.0C07.ACO1 olacaktir. Istemci

bilgisayarlarin ARP belleklerine bakildiginda sanal IP ve fiziksel adresleri goriilecektir.

2.1.1 HSRP Durum Evreleri
Aktif ve yedek yonlendirici 224.0.0.2 multicast IP adresi ve UDP (User Datagram Protocol)

1985 portu tizerinden birbirlerini “Hello” paketi denen paketleri 3 saniye araliklar ile
gondererek haberlesirler [11]. Aktif yonlendirici 3 saniye araliklar ile gonderdigi Hello
paketlerini, 6rnegin yonlendiricinin yerel tarafa bakan portunda kopma olmasi gibi bir sebepten
dolayr 10 saniye boyunca gonderemez ise yedek yonlendirici, aktif yonlendirici gdrevini
iistlenir ve paket yonlendirmede basrol oynamaya baglar. Bir HSRP grubuna dahil edilmis

yonlendiriciler alt1 ayr1 durum siirecinden gegerler. Bu durumlar asagidaki 6zetlenmektedir;

Ik hal (Initial) : Yonlendiricilerin ilk durum halidir.

Ogrenme (Learn): HSRP calismaya baslamistir fakat yonlendiriciler heniiz aktif ya da yedek
durumda degildir. Bu durumda yonlendiriciler heniiz sanal IP adresini tanimamuslardir.
Yonlendiriciler “6grenme” evresinde “hello” paketlerini beklerler ve paketinin dogrulugunu

anlamaya calisirlar.

Dinleme (Listen ): Halen yonlendiriciler aktif ya da bekleme durumuna gegmemistir. Fakat
bulunduklar1 grubun sanal IP adresini 6grenmisler, ayni gruptaki diger yonlendiricilerin “hello”

paketlerini dinlemeye baglamigslardir.

Konusma (Speak): Aktif ve yedek yonlendirici se¢imi baglamistir ve yonlendiriciler bu

se¢imde yer almak i¢in periyodik “hello” paketlerini gondermeye baslarlar.



Yedekli Hal (Standby): Yo6nlendirici yedek roliinii tistlenmistir ve aktif yonlendirici olmak
icin aday durumundadir. Aktif yonlendiriciden gelen “hello” paketlerini dinleyerek, gorevini

yerine getirip getirmedigini kontrol eder.

Aktif Hal (Active): Yonlendirici periyodik hello paketlerini gondermeye devam ederken aktif

olarak paket yonlendirme ve istemcilerin isteklerine cevap verme islemlerini de tistlenmistir.

2.1.2 HSRP Aktif — Yedek Secimi

HSRP igerisinde kimin aktif yonlendirici roliinii iistlenecegine priority degerleri ile karar
verilir. ilk durumda priority degeri her yénlendirici igin 100°diir. Eger priority degerleri ag
yonetici tarafindan konfigiire edilmemisse fiziksel ip adresi daha biiyiik olan yonlendirici aktif,
digeri yedek roliinii iistlenecektir. Eger 6zellikle bir yonlendiricinin aktif olmasini isteniliyorsa
yonlendiricin priority degeri diger yonlendiriciden daha yliksek konfigiire edilir. Burada 6nemli
bir husus vardir. Eger “preemt” aktif edilmemisse sisteme ilk katilan yonlendirici aktif rol alir.
Bu adaletli bir se¢im olmaz. Bundan dolay1 “preemt” aktif edilmelidir. Bu her zaman se¢imin
adaletli olmasini saglar. Aktif roliinde olan bir yonlendirici her 3 saniye de bir kendi fiziksel
bacagindan 224.0.0.2 adresine “hello” paketleri gonderir ve eger basina bir sey gelir de
gonderemeyecek olursa belirli bir siire “hello” paketini alamayan diger yonlendirici aktif roliini

tistlenecektir. Bu boliimiin uygulamasi HSRP konfigurasyon béliimiinde yapilmustir.
2.1.3 HSRP Yiik Dagilimm
HSRP mimarisinde yiik dagilimi temeldir [12]. Topolojide iki adet yonlendirici oldugunu

varsayalim. Kullanicilarin yarist ilk yonlendiriciyi aktif olarak gorecek, kullanicilarin diger
yarisi ise ikinci yonlendiriciyi aktif olarak gorecektir. Bu durumda her iki yonlendirici de hem
aktif hem yedek roliinde ¢alismis olacaktir. Burada yapilmasi gereken N adet HSRP grubu
olusturmak ve her grup icin sanal IP adresi vermektir. Bu boliimiin uygulamasit HSRP

konfigurasyon boliimiinde yapilmistir.

2.1.4 HSRP Konfigurasyonu

HSRP mimarisinin daha iyi anlagilabilmesi i¢in Sekil 2.1 topolojisi kullanilacaktir. Sekilde
goriildiigli gibi yedeklilik icin Omurgal ve Omurga2 isminde iki adet yonlendirici
kullaniliyor. Y&nlendiricilerin kullanicilara bakan interfacelerinin konfigurasyonlarina bakacak

olursak;



Figiir 2.1: HSRP Omural standby konfigurasyonu

“Standby 1 IP 172.19.1.254” buradaki “1” HSRP grup numarast belirtmektedir.
“172.19.1.254” ise HSRP sanal IP adresini belirtmektedir.

Figiir 2.2: HSRP Omura2 standby konfigurasyonu

“Standby 1 IP 172.19.1.254” buradaki “1” HSRP grup numarast belirtmektedir.
“172.19.1.254” ise HSRP sanal IP adresini belirtmektedir.

Konfigurasyonlarda goriildiigii gibi iki omurga da HSRP-1 numarali gruba tyeler ve iki
yonlendiriciye de herhangi bir priority degeri verilmemistir. Bu durumda iki omurganin da
priority degeri HSRP Aktif — Yedek Sec¢imi boliimiinde anlatildig: gibi 100°diir. Aktif — yedek
yonlendirici se¢cimi bu durumda fiziksel adrese bakilarak yapilir. Fiziksel adresi yiiksek olan
yonlendirici aktif olur. Asagida gosterilen konfigurasyona bakilarak fiziksel adresi yiiksek olan

yonlendiricinin aktif durumu ve fiziksel adresi diisiik olan ydnlendiricinin pasif durumu

goriilebilir;

Figiir 2.3: HSRP Omural fiziksel adres gosterim konfigurasyonu




Figiir 2.4: HSRP Omura2 fiziksel adres gosterim konfigurasyonu

Omurga2’nin sahip oldugu fiziksel adres Omurgal’in sahip oldugu fiziksel adresten daha
biiyiik oldugundan dolayr Omurga2 aktif yonlendirici olacaktir. Bu durumda, Omurgal yedek
yonlendirici roliinii iistlenecektir. Fiziksel adresler Omurgal ve Omurga2 konfigurasyonulari

icerisinde yuvarlak igerisinde belirtilmistir.

Figiir 2.5: HSRP Omural yedeklilik durum gosterimi konfigurasyonu

Yedeklilik durum goriildiigi gibi, yonlendirici yedek (Standby) durumundadir. Sanal fiziksel
adrese bakildiginda;

0000.0c07.ac01 = Uretici kodu (00.00.0C) + HSRP (07.AC) + Grup numarasi (01)

Priority degeri konfigurasyonda da goriildiigii gibi 100 diir.

Figiir 2.6: HSRP Omura2 yedeklilik durum gosterimi konfigurasyonu

Bu konfigurasyon 6rneginde Omurga2 ‘nin yedeklilik durumu yonlendirici aktif (Active)

durumundadir. Priority degeri konfigurasyonda da goriildiigii gibi 100 diir.

Priority degerlerinin esit olmasina ragmen Omurga2 yonlendiricisinin aktif olmasinin nedeni,
Omurga2 yonlendiricisinin gergek fiziksel adresinin Omurgal’in fiziksel adresinden biiyiik

olmasidir. Bu topolojide  aktif yonlendiricinin Omurgal olmas1 isteniyorsa, Omurgal



yonlendiricisinin HSRP priority degerinin yiikseltilmesi gerekmektedir. Lakin bu durum yeterli
degildir. Ciinkii priority degeri yiikseltildikten sonra tekrar secim yapilabilmesi i¢cin preemt
ozelliginin aktif edilmesi gerekmektedir. Bu 6zelligin aktif olabilmesi i¢in yapilan iglemlerin

konfigurasyonlar1 asagidaki gibidir. Preemt , yonlendiricler arasi aktif-pasif se¢iminin

periyodik olarak siirekli yapilmasini saglar.

Figiir 2.7: HSRP Omural preempt konfigurasyonu
Yukaridaki konfigurasyonda goriildiigii gibi Omurgal’in HSRP priority degeri 150 degerine
yiikseltilmistir ve preemt 6zelliginin aktif edilmesiyle HSRP durumu yedekten aktife gecmistir.

Figiir 2.8: HSRP Omural yedeklilik durum gosterimi konfigurasyonu
Yonlendiricilerden herhangi birinin zarar goérmesi veya yonlendiricilerin kullanicilarla olan
iletisim kablolarinin kopmasi gibi 6nemli durumlarda yedeklilik islemi yapilmalidir. Bu islem

asagidaki gosterildigi gibi yapilmalidir.
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Sekil 2.2 : HSRP yedeklilik isleyisi.
Sekil 2.2°de goriildiigii gibi omurgal yonlendiricinin yerel bacagindaki kablonun kopmasiyla
ya da yonlendiricinin zarar gérmesi gibi durumlarda Omurga?2 aktif roliinii {izerine alacaktir.
Simiilasyon ortaminda bu isleyisi gorebilmek i¢in Omurgal’in fastEthertnet 0/0 portunu

devre dig1 birakalim. Bu islev porta “shutdown” komutunu girerek yapilir.

Figiir 2.9: HSRP Omural interface shut etme konfigurasyonu



Figiir 2.10: HSRP Omura2 debug gdsterim konfigurasyonu

HSRP mimarisinde yonlendiriciler her 3 saniyede birbirlerine “hello” paketi gonderirler.
Omurga 2 ‘nin konfigurasyon ¢iktisina baktigimizda fas0/0 portuna giren ve ¢ikan “hello”
paketlerini gozlemleyebiliriz. Omurgal’den artik hello paketi gelmediginde ilk olarak
Omurga2 kendini aktif olarak duyurur. Eger ortamda priority degeri daha yiiksek bir

yonlendirici yoksa Omurga2 HSRP durum tablosunda aktif olarak rol alir.

Su an kadar yonlendiricilerin kenar switch’lere bakan tarafindaki yedeklilik durumlarina
bakildi. Peki yonlendiricilerin internete bakan bacaginda bir problem olursa durum nasil olur?
Internete ulagim kesilse bile, yonlendirici halen ¢alistig1 icin ve kullanici tarafina bakan tarafta
da herhangi bir problem olmadig igin aktif yonlendirici “hello” paketlerini gondermeye devam
edecek ve yedeklilik durumunda bir degisiklik olugsmayacaktir. Bu problemin ¢6ziimii i¢in
“tracking” metodunu kullanacagiz. Yonlendiricinin eger internet tarafindaki portuna zarar
gelirse (kablo kopmasi, interface yanmasi vs.) priority degerinin diisiiriilmesi saglanir. Boylece
diger yonlendiricinin priority degeri daha yiiksek olacagi i¢in aktif yonlendirici degigmis olur

ve trafik aksamadan devam eder.
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Sekil 2.3 : HSRP tracking islemi.

Figiir 2.11: HSRP Omural track konfigurasyonu

“standby 1 track FastEthernet 2/0 60” komutunda eger fastEthernet2/0 bacagina down olursa
priority degerinin 60’a diisliriilmesi istenmistir. Boylece priority degeri 150-60 = 90 olacaktir.
Omurga? ‘nin priority degeri 100 oldugu i¢in ve bu deger Omurgal ‘in yeni priority degerinden
biiylik oldugu i¢in , aktif roliinii Omurga?2 {istlenecektir.

Asagidaki konfigurasyonda Omurgal ° in Fas2/0 portun g¢alisir halindeki yedeklilik durumu
gosterilmektedir.



Figiir 2.12: HSRP Omural yedeklilik track 6ncesi durum gosterim konfigurasyonu

Asagidaki konfigurasyonda Omurgal ° in Fas2/0 portu down olma halindeki yedeklilik durumu
gosterilmektedir.

Figiir 2.13: HSRP Omural yedeklilik track sonrasi durum gosterim konfigurasyonu
Gortldiigii gibi priority degeri 60’a kadar diisiiriilmiis ve yonlendirici aktif rolden yedek role

gecmistir.

HSRP mimarisinde yedeklilik igleyisi anlatildi. Yiik dagilimi konfigurasyonunda HSRP Yiik

Dagilim boliimiinde anlatildigr gibi birden fazla grup olusturularak yapilabilir.

Figiir 2.14: HSRP Omural yiik dagilimi konfigurasyonu



Figiir 2.15: HSRP Omura?2 yiik dagilim1 konfigurasyonu

Konfigurasyonlarda goriildiigii gibi 1 ve 2 numarali iki adet grup olusturulmustur. Grup 1 de
Omurgal’in priority degeri daha yiiksek oldugu icin aktif roliinii tistlenecektir. Grup 2’de ise
Omurga2’nin priority degeri daha ytliksek oldugu i¢in Omurgal yedek roliinii iistlenecektir.
Boylece ag trafiginin yarist Omurga 1’in iizerinden, diger yarisi ise Omurga 2’nin {izerinden
gecgecektir. Bu durumda yiik dagilimi oran1 %50 olur. HSRP de yiik dagilimi kontrolii esnek
degildir. Vlan bazli ya da yonlendiricilerin istege bagli olarak herhangi bir oranda yiik dagilim1
yapmast miimkiin degildir.



